1 Introduccion

La gestion de red trata sobre la planificacion, la organizacion, la supervision 'y € control de elementos de comunicaciones
para garantizar un adecuado nivel de servicio, y de acuerdo con un determinado coste. L os objetivos principales de la gestion
de red consisten en mejorar la disponibilidad y €l rendimiento de los elementos del sistema, asi como incrementar su
efectividad.
Se definen cinco areas funcionales parala gestion de red, las de supervision y fallos, configuracion, tarificacion, prestaciones
y seguridad.

1.1 Monitorizacién, control, gestién

monitorizacion: acciones consistentes en obtener informacion de la red con € fin de detectar anomalias. Se utiliza para
proporcionar informacion en la gestion de las funciones de prestaciones, fallos, contabilidad y en determinados aspectos de
configuracion.

control: se establece una sefidizacién en toda red que se ocupa de regular activamente las comunicaciones y, en general, €l
tréfico de lared. Se aplica alas funciones de configuracion y seguridad

gestion: laintegran las redes més avanzadas RDSI, GSM ,etc, por ggemplo TMN.

2 Gestion de servicios

2.1 Introduccion al sistema de sefializacion n° 7 (SS7)

El protocolo SS7 se ocupa de la sefidizacidon y es el modelo en capas que cubre la comunicacién entre nodos inteligentes en
lared Channel Common Signalling (CCS). Estared se define de forma separada de lared de transporte de informacion. En su
forma bési ca consta de nodos |lamados puntos de sefializacion (SPs) interconectados por enlaces de transmision.

2.2.2 Introduccion a lasredesinteligentes

Laintroduccién de ordenadoresy, por tanto, de software en los nodos de la red permite configurar mediante programacion el
comportamiento, los serviciosy, por tanto, lainteligencia del sistema.

El motivo bésico del desarrollo de esta red es e de obtener mayores beneficios para €l operador a aumentar el trafico
telefénico y también los ingresos debido a las suscripciones de los usuarios a |os nuevos servicios, y gestionar mejor los
recursos del sistema con el fin de optimizar €l rendimiento y reducir costes en el servicio.

La ITU-T ha especificado una serie de servicios inteligentes CS1 (Capability Services 1). Dentro de los tipos de servicios
CS1, en los que se basan la gran mayoria de infraestructuras de operadores de servicio actuales, pueden citarse los siguientes:
servicios de tarificacion en llamadas (nimeros 900,...), servicios de encaminamiento, numeracion, etc. Entre los servicios
especificados en CS2 destacan los servicios de interconexion con otras redes, multiconferencia, movilidad personal,
movilidad de terminal y servicios multimedia, etc.

2.2.4 Componentes delared inteligente avanzada (Advanced | ntelligent Network, AlIN)

Service Switching Point (SSP): Su mision consiste en 'interceptar” las solicitudes de los servicios mediante condiciones de
disparo ("triggers') debidas a tomas de linea, prefijos marcados o condiciones de la linea destino, reconociendo asi las
Ilamadas que precisan un tratamiento especial por parte delaRl.

Signal Transfer Point (STP): enrutan mensajes SS7 entre |os nodos de la red. Existe una tabla en cada STP que indica para
cada nimero el SCP y e enlace que se debe utilizar para enviar el mensagje. Cada nimero concreto accede a un servicio
diferente.

Los STP utilizan enlaces para sus interconexiones que suelen calcularse para un 40 % de su capacidad, si uno de ellos (enlace
0 STP) falla, el otro soportaria hasta un 80 % de tréfico, sin saturarse.

I Service Control Point (SCP): Los SCP son bases de datos que almacenan datos de
| SHP Ii_"| Db | clientes y programas ldgicos de servicios (SLPs) para responder a peticiones
< procedentes de SSPs.
SCP Por gjemplo, convertir niimeros 800 (900) en encaminamientos para niimeros de la
red bésica, validar nimeros, etc.

Sea la DMF lafuncion de procesado de la llamada, la CHF la funcion que realiza de
interfaz decomunicaciones con el modulo SSP y la SHF e programa del servicio
I6gico que gjecutael SLP.
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Service Data Point (SDPs): bases de datos asociadas a los SCPs.

Signaling Links (SLs): interconexiones entre los nodos,

Service Management System (SMS): realiza funciones de mantenimiento, administrativas y de provision para los SCPs.
También realizalafuncién de creacion de servicios.

Intelligent Peripherals (1P): afiaden funciones de comprensién alared tales como reconocimiento de voz, sintesis y anuncios
de voz especificos.

Adjunct (AD) / Services Node (SN): nodos AIN que se conectan alos SSPsy que realizan las mismas funciones que SCPs.
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2.2.7 Modelo de llamada basico delared inteligente

Para proporcionar |os servicios de red inteligente, algunas funciones de procesado de la [lamada se desplazan desde el SSPy
se convierten en programas | 6gicos de servicio residentes en el SCP.

En puntos de deteccién de disparo (TDPs) es donde la informacion almacenada se transfiere al SCP, esta informacion es |o
gue define un tipo de servicio AIN.

2.3 TINA (Telecommunications I nfor mation Networking Architecture).

TINA define los servicios de telecomunicaciones y los sistemas de gestion como aplicaciones basadas en software que
operan en una plataforma de computacion distribuida, orientada a objetos CORBA.

La arquitectura TINA se estructura en cuatro grandes &reas. arquitectura de computacion, arquitectura de servicio,
arquitectura de red y arquitectura de gestion.

2.3.1 Arquitectura de computacion TINA

La arquitectura de computacién define los conceptos de modelado que deberian de usarse para especificar el software
orientado a objetos en sistemas TINA. Ademas define un entorno de proceso distribuido (DPE) que proporciona un sistema
de soporte que permite a los objetos localizar e interactuar entre ellos. Estos conceptos se basan en el Reference Model for
Open Distributed Processing (RM-ODP).

El modelado computacional utiliza los objetos computacionales como las unidades de programacion y encapsulacion. Los
objetos interacttian entre ellos mediante el envio y larecepcién de informacion a/desde interfaces.
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2.3.2 Arquitectura deservicio TINA

Describe como deberia estar estructurado un servicio distribuido para proporcionar sus funciones a usuario.
Con TINA se reemplaza el concepto de Ilamada por el de sesion, entendiendo como el propdsito de un servicio de realizar un
conjunto de actividades durante un periodo especifico de tiempo.
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2.3.3 Arquitecturadered TINA

La arquitectura de red intenta proporcionar un conjunto de abstracciones que describen redes de transporte de una forma
independiente a la tecnologia (Network Resource Information Model, NRIM).

Se pueden considerar los siguientes niveles de gestion:
Nivel de elementos de red:

Nivel de gestién de recursos:

Nivel de gestion de servicios:

2.3.4 Arquitectura de gestion TINA

Las &ress funcionales de gestidn son las ya clésicas cinco definidas por la TMN en la ITU: fallos, rendimiento, seguridad,
configuracion y tarificacion. En TINA ademés, se subdivide la gestion de configuracion en gestion de conexiones y en
gestion de configuracion de recursos.

A menudo se utiliza otro tipo de clasificacion:

Gestion de computacion: relacionada con la gestion de los ordenadores, |as plataformas, y el software que se gecuta en esa
plataforma. Su principal interés es el empleo, lainstalacion, y la carga de software.

Gestion de las telecomunicaciones: se refiere a los servicios de telecomunicaciones, € software de control y la gestion de
redes de transmision y conmutacion. La gestion de telecomunicaciones se divide, en gestion de servicio, red y elemento.

3 Soluciones para la gestion deredes

3.3 Mecanismos para la deteccion de configuraciones dered

En el proceso de deteccion se envian de modo secuencial mensgjes ICMP a cada uno de los nodos, en e caso de que no
contesten a cabo de un determinado tiempo, |os nodos se dan por inactivos.

Existen una serie de problemas en €l caso de que se produzca una inundacion de mensajes ICMP. Para evitarlo el algoritmo
COP-N restringe el nimero de mensajes que pueden estar no reconocidos (N) en un determinado instante. Una politica de
gestion usual es utilizar un sistema con N=3 y un tiempo de timeout de 10 segundos, que se suele duplicar en los tres
subsiguientes intentos.

El algoritmo RPE (Regulated Poll Emission) los mensajes de prueba se emiten a una tasa que no supera un determinado nivel
mediante un mecanismo de |leaky bucket.

3.3.2 Modelado dela duraciéon de un ciclo de consultas de estatus
Sea un ciclo de polling con K intentos.

Probabilidad de que el k-ésimo intento no sea reconocido es:
PE1-(1-0)(1-@) (1-g) PAET):



Laduracién mediadel tiempo restante del ciclo de polling a comienzo del k-ésimo intento es:
E[SJ=E[C]+(1-P)E[A]+ P(E[TWJ+E[Sc:])

o; El mensgje de polling ICMP se pierde en su vigie

&: El nodo no es alcanzable porque el camino esta cortado

&s: Pérdidadel mensgje de reconocimiento, por € emplo debido a congestion en lared
P(AET,): El ack. no se devuelve antes que expire €l timeout

S, : tiempo restante de resolver lainterrogacién al comienzo del k-ésimo intento

C: tiempo en emitir un mensgje de polling ICMP

T\ intervalo de timeout.

Ay: tiempo en recibir un reconocimiento (ack)

£l k1 51
Ndmero esperado de intentos de polling en un ciclo: E[NF_] =Y E(l-p ]z +E]] 2
=) =) il
N,: nimero de intentos de polling requeridos dentro de un ciclo
La méxima demanda de ancho de banda de polling viene acotada por: So X E[N]
S,: denota el tamario de un mensaje de polling,
X: flujo méximo
3.3.5Flujos dédl ciclo de polling

M étodo COP-N

N
Latasaméaximaresultaser: &z =
EL5
X
El periodo de congelamiento resulta ser: ET,
i=1
z N

Si lared funciona perfectamente Ay= P
a tiempo de reconocimiento medio en ausencia de fallos
Método RPE
Tasamaxima %
t: @ tiempo minimo entre emisiones de consultas ICMP.

NUmero medio de peticiones de polling residentes en memoria: X E[S]

1 M
; i A aminl — ——
Para que el sistema funcione correctamente "[T F [ 2 ]:|
M: maximo nimero de nodos permitido para que peticiones de polling no sean reconocidas

Si lared funciona correctamente, el método COP-N puede atascar la red de forma intermitente, mientras que con el método
RPE, se puede escoger un t Bpropiado para evitar blogueos.

3.3.6 Andlisisdel retardo

i
Método COP-N f+[n—N—le[Sl]+2Tk
5 k=l
M étodo RPE t+(p-1k



5 Gestion segun OSI

El fundamento del sistema de gestion OSl es la BBDD que contiene informacién relativa a los recursos y elementos que
deben ser gestionados (M1B).
Cada recurso que se monitorizay controla por € sistema de gestion OS| se representa por un objeto gestionado.

model os de gestion de sistemas:

- Modelo de comunicaciones. se detallael protocolo de gestion y el servicio que proporciona.

- Modelo de informacién: se definen los recursos de red usando una sintaxis abstracta.

- Modelo funcional: se definen las funciones de gestién que proporcionan unainterfaz ala aplicacion de gestion. Describe las
cinco areas. gestion de fallos, gestion de configuracion, gestion de prestaciones, gestion de contabilidad y gestién de
seguridad.

- Modelo de organizacion: se exponen las posibles subdivisiones de lared en dominios de gestion.

5.3 Modelo de comunicaciones. CMIP

El Common Management Information Protocol (CMIP) ofrece un mecanismo de transporte en la forma de servicio pregunta-
respuesta para capas OSl.

Versién de CMIP sobre protocolos TCP/IP (CMOT), version de CMIP sobre protocolos |EEE de LANsS (CMOL).
5.3.1 Caracteristicas principales del protocolo CMIP

- Las especificaciones son dificiles de realizar y tediosas de implementar en aplicaciones.
- Lacomunicacion con los agentes esté orientada a conexion.

- Laestructura de funcionamiento es distribuida.

- El protocolo asegura que los mensajes llegan a su destino.

El hecho de que se trate de una gestién conducida por eventos se traduce en que:

- El agente notificaal gestor de sucesos lainformacion concerniente a los recursos gestionados.
- El agente es responsable de monitorizar |0s recursos.

- Presenta la ventaja de que existe menor gestion de tréfico.

- Presenta la desventaja de tener agentes mas complejos.

5.3.3 Servicios ofrecidos por CMIP

A través de CMISE (Common Management I nformation Service Element), CMIP proporcionatres tipos de servicio:
- Mangjo de datos: usado por €l gestor para solicitar y alterar informacion de los recursos del agente.

- Informe de sucesos: usado por €l agente parainformar a gestor sobre diversos sucesos de interés.

- Control directo: usado por €l gestor para solicitar |a gjecucion de diversas acciones en el agente.

También hace uso del servicio de operaciones remotas proporcionado por ROSE.

5.4.1 MIB (Management | nformation Base)

Una MIB es un conjunto de definiciones de uno o varios recursos formado por clases de objetos gestionados, acciones,
notificaciones, atributos, sintaxis, etc, y 1os name bindings.

Lasintaxis de MIBs se basa en la notacion GDMO (Guidelines for Definition of Managed Objects).

Permite el uso de herenciasy referencias a otras MIBs.

5.4.2 GDMO (Guidelines for Definition of Managed Objects)
Se hace uso de unas macros que se definen mediante ASN. 1.

Proporciona normas Utiles para disefiar MIBs, como son el agrupamiento de datos, € uso de herencia y la definicion de
relaciones.



6 Red de gestion de las telecomunicaciones (TMN)

LaTMN (Telecommunications Management Network) proporciona funciones de gestion y comunicaciones para la operacion,
laadministracion y el mantenimiento de unared de telecomunicaciones y sus servicios en un entorno de multiples fabricantes
LaTMN define larelacidn entre los blogques funcional es basicos constituyentes de lared através de interfaces estandares.

L as recomendaciones que regulan laTMN son las de la serie M.3XXX delalTU-T. En estas recomendaciones se definen los
siguientes modelos y arquitecturas:

- Arquitectura fisica: estructuray entidades de lared.

- Modelo organizativo: niveles de gestion.

- Modelo funcional: servicios, componentes y funciones de gestion.

- Modelo de informacién: definicidn de recursos gestionados.

6.1 Arquitecturafisica

Interfaz Qx: es unainterfaz apropiada para pequefios elementos de red

Interfaz Q3: soporta un complejo conjunto de funciones. Esta compuesta por:

Modelo de comunicaciones: protocolo CMIP

Modelo de informacion: semantica de datos (MIB’s GDMO).

Interfaz X: soporta el conjunto de funciones para lainterconexion de diferentes OSs, ya sea entre entornos de TMNs o no.

6.2 Modelo organizativo

El modelo organizativo (de capas de TMN) definido por la I TU-T
- gestion comercial

- gestion de servicios

- gestion dered

- gestion de elementos de red

- elementos de red.

Capa degestion dered: con las siguientes funciones asociadas:
- provision, cese o modificacion de las capacidades de lared para el soporte de servicios aclientes.
- control y coordinacién de todos los elementos de lared con su @mbito y dominio.

Capa de gestion de elementos de red:
- mantenimiento estadistico, control y coordinacion de el ementos de lared.

6.3 Modelo funcional

El modelo funcional se compone de Bloques de Servicios, Componentes y Funciones de gestion. La idea consiste en
descomponer las funcionalidades de mayor a menor nivel en bloques reaprovechables

Serviciosde gestion TMN

L os servicios de gestion que se definen son del siguiente tipo:

- Administracion de abonados. Administracién de encaminamiento y andlisis de digitos. Administracion de medidas y
andlisis de tréfico. Administracion de latarificacion.

- Gestion de la seguridad de la TMN. Gestion de tréfico. Gestion del acceso de abonado. Gestion de circuitos entre centrales
y equipo asociado. Gestion de la red de conmutacién. Gestion de equipos en la instalacion del usuario. Gestion del servicio
controlado por el abonado. Gestion del sistema de sefializacion por canal comin. Gestion de redes inteligentes. Gestion de la
TMN.

- Administracion de instalacion del sistema. Administracion de calidad de servicio y funcionamiento delared

- Restablecimiento y recuperacion.

- Gestion de materiales.

- Programa de trabajo del personal.

Componentes del servicio de gestion

TMN define muchos componentes, un gjemplo
- vigilanciade alarmas.



Funciones de gestion

Para el caso del componente de vigilancia de alarmas del citado € emplo se podrian utilizar las siguientes funciones:
- funciones de informes de alarmas

- funciones de informes resumidos de alarmas

- funciones de criterios de sucesos de alarmas

- funciones de gestion de indicacion de darmas

- funciones de control de registro de alarmas.

6.4 Modelo de informacion

El modelo de informacién utilizado en TMN es el definido por €l interfaz Q3 en la semantica de datos (MIBs GDMO).
El nivel de aplicacion suele cubrirse mediante el protocolo CMIP.

7 Areas funcionales de gestion

Se puede definir la gestion de red como la planificacion, la organizacion, la supervision y el control de elementos de
comunicaciones para garantizar un adecuado nivel de servicio, y de acuerdo con un determinado coste.

L as recomendaciones de la OSI, posteriormente recogidas por lalTU, definen las siguientes areas funcionales para la gestion
dered:

Supervision y fallos: conjunto de facilidades que permiten |a deteccidn, aislamiento y correccién de una operacién anormal.
Configuracion: facilidades que permiten controlar, identificar, recoger y proporcionar datos a objetos gestionados, con €l
propdsito de asistir a operar servicios de interconexion.

Contabilidad: facilidades que permiten establecer cargos por el uso de determinados objetos e identificar costes por €l uso
de éstos.

Prestaciones: facilidades dedicadas a evaluar e comportamiento de objetos gestionados y la efectividad de determinadas
actividades.

Seguridad: aspectos que son esenciales en lagestion de red y que permiten proteger 10s objetos gestionados.

El esquema de funcionamiento que sigue un sistema de gestion parte de las mediciones que se realizan de los recursos de la
red a partir de los agentes que |os mismos nodos contienen. Estos nodos, a través de sus agentes, proporcionan lainformacion
a los gestores de la red. Los gestores, a partir de los parametros definidos en sus politicas de gestion, acttan sobre la red
mediante mensajes de control sobre los agentes de los nodos, optimizando el funcionamiento a través de cambios de
configuracion, etc. Este control realizado sobre la red modifica las condiciones del trafico y € ciclo se repite realizando
nuevas mediciones sobre |0s recursos.
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7.1 Gestion defallos
El determinar el maximo de informacion sobre los fallos es el elemento fundamental para su buena gestion.
7.3 Gestion de prestaciones

Entre los indicadores de prestaciones se pueden definir los que estan orientados a servicio, como la disponibilidad, el tiempo
de respuesta, y lafiabilidad, otros indicadores estén orientados a la eficiencia, como €l throughput o la utilizacion.

7.5 Gestién de seguridad

La gestion de seguridad esta relacionada con la generacion, distribucién y almacenamiento de claves de cifrado, informacion
de passwords o bien informacion de control de acceso y autorizacion que debe mantenerse y distribuirse.



12 Gestion en | nter net

La familia de protocolos SNMP es actualmente la configuracion de gestion més extendida 'y propia de las redes con pilas de
protocolos TCP/IP.

12.3 Estructura de la informacion de gestion
Se utiliza un método comun para nombrar a los objetos (Object Identifiers, OID). son una secuencia de enteros separados por

un punto que forman un &rbol. El &rbol estd formado por ramasy nodos.
Estos OIDs son los que permiten a canzar (nombrar) objetos mediante SNMP.

12.4 SintaxisASN.1

La sintaxis abstracta ASN.1, define el tipo de datos que modela e objeto. La sintaxis abstracta se utiliza para describir tanto
las estructuras de datos como lainformacion de gestidn que contienen estas estructuras de datos

La sintaxis de transferencia proporciona, a partir de la definicion de las estructuras de datos, una forma determinada de
transmitir los datos a través de lared (Basic Encoding Rules, BER).

Una coleccién de descripciones ASN. 1 relacionadas con un mismo tema se conoce como modulo.

Se definen tres tipos de objetos con ASN.1:

- Tipos (types), que definen nuevas estructuras de datos, pueden ser simples, estructurados, subtipos.

- Vaores (values), que son realizaciones (variables) de un tipo.

- Macros, que se utilizan para cambiar lagramética ASN.1.

12.5 Bases de informacion de gestion (M1 B)

Las bases de informacion de gestion (MIB) son un conjunto de objetos gestionados de un recurso que se publican para

ofrecer interoperabilidad de gestion. Estos objetos se organizan en grupos, existen los siguientes tipos de MIBs: las
esténdares, las experimentales y las privadas, que incorporan lainformacién de los diversos fabricantes de equipos.

1251 MIB-I

LaMIB-I constituye la primera MIB normalizada. Esta formada con objetos de la torre de protocolos de TCP/IP.

1252 MIB-I1

Se define un nuevo grupo para cada tipo especifico de interfaz, asi como un nuevo grupo con objetos de SNMP.

12.6 Simple Networ k M anagement Protocol (SNM P)

(SNMP) es un protocolo de aplicacion que ofrece servicios de gestion dered al conjunto de protocol os | nternet.

El programa cliente (Ilamado el gestor de red) realiza conexiones virtuales a un programa servidor (Ilamado el agente SNMP)
gjecutando en un dispositivo de red remoto. La base de datos controlada por el agente SNMP se denomina Management

Information Base (MIB), y es un conjunto estandar de valores estadisticos y de control de status.

Los mensgjes enviados por € cliente (gestor de red) a los agentes SNMP estén formados de identificadores de objetos MIB,
junto con instrucciones a fin de cambiar u obtener un valor.

Latorre de comunicaciones SNMP se apoya en la estructura de protocolos TCP/IP de Internet

Entre las caracteristicas principales del protocolo SNMP se puede destacar el hecho de que es un protocolo de gran
flexibilidad y que permite una gran extensibilidad a todo tipo de redes.

La eficiencia del protocolo para la transmision de informacion es baja, ya que se trata de una arquitectura basada en polling
de acuerdo con una estructura de funcionamiento centralizada. El gestor pregunta periodicamente alainformacién del agente
sobre |os recursos gestionados, es el gestor € responsable de monitorizar |0s recursos.

Al ser un protocolo basado en UDP/IP no garantiza lallegada de |os mensajes



12.6.1 Operacionesde SNM P

Destacan las Traps como mensajes especiales que especifican alarmas o sucesos inusuales.
El uso de MIBs privadas junto con mensgjes tipo Trap permite la respuesta del sistema a alarmas especificas de los equipos
de cada fabricante.

12.6.2 Codificacion paralatransferencia delainformacion de gestion: BER

parala codificacion se utilizarén las BER (Basic Encoding Rules) permiten traducir una estructura de datos cualquieraen una
secuencia de bytesy viceversa.

12.8 Marco administrativo

Para una gestion con SNM P adecuada se define un nombre de comunidad (community) que es una relacion entre un agente'y
gestores

12.9.3 Valoracion criticadelasMIB en SNMP

aspectos negativos MIB:

- Comunicaciones datagrama son ineficientes para la obtencién de grandes cantidades de informacion.

- No existen mecanismos para la obtencion agregada de datos de las MIB.

- No existen mecanismos de compresion de lainformacién en lafuente.

- No existen mecanismos de correlacion de lainformacidn en la fuente (p.e. la unién de tablas SNMP).

- No existe control de acceso aMIB.

- Laestructura estética de lainformacién en las MIB limita la manipulacion y lareconfiguracion dindmica,

12.10 Conclusiones sobre SNM P

ventgjas del protocolo SNMP:

- Esun estandar de mercado.

- Essimple, facil de usar.

- Modelo Util parael acceso adatos de gestion de lared.

- Acceso y organizacion eficientes de | os datos gestionados.
- Independencia del entorno de comunicaciones.

Inconvenientes del protocolo SNMP:
- Limitaciones en el mecanismo de obtencién de informacion
- Limitaciones de las capacidades de modelado de datos:
MIB estética
Correlacion de datos dificil
M odel ados de sistemas complejos.

12.11 Comparacion entrelos protocolos CMIPy SNMP

SNMP hace uso de un érbol de directorios estético y CMIP hace uso de un érbol de directorios dinamico.

SNMP utiliza un nimero minimo de tipos de datos ASN.1, mientras que CMIP hace usa un rango extendido de tipos ASN.1.
SNMP utiliza datagrama, mientras que CMIP utiliza conexiones con fuerte dependencia del estdndar OSl.

CMIP obtiene un mayor rendimiento de los mensajes enviados ya que se reduce |la sefializacion respecto a protocolo SNMP.
CMIP también es mas seguro que el SNMP.

CMIP se basa en una arquitectura jerarquicamente distribuida, 1o que permite que el niUmero de objetos supervisados sea
mayor que en el protocolo SNMP.

CMIP es més escalable, permite la herencia de atributos y es mas flexible que €l protocolo SNMP.

SNMP que es mas simple y que €l personal requerido para su mantenimiento se reduce.

SNMP es el utilizado por la gran mayoria de fabricantesy clientes, y existe una multitud de productos comerciales.



12.12 SNM Pv2

- Admite mecanismos de seguridad como la autentificacion y € cifrado
- Permite la comunicacidn entre estaciones de gestion.

Sin embargo, el hecho de su incompatibilidad con la version SNMP y la mayor complejidad afiadida a las plataformas estén
desestimando su futuraimplementacién.

12.13 SNMPv3
Las areas alas que SNMPv3 va enfocado son primordial mente mejorar la seguridad y la administracion respecto a SNMPv2.
12.14 Remote Networ k-Monitoring (RM ON)

Define una MIB para permitir la monitorizacién remota, y proporciona a gestor de red informacion vital acerca de la
interconexion con otras redes.

RMON permite el uso de agentes “inteligentes’ que responden de acuerdo con acontecimientos excepcionales. Esto reduce el
tréfico asociado con lared de gestion, mientras que permite a equipo remoto aertar ala plataforma de gestion SNMP cuando
ocurre alguin problema.

Entre las caracteristicas principales cabe destacar:
- Monitorizacion preventiva: se puede enviar periddicamente informacion de estatus de lared
- Multiples gestores: RMON permite la estructura de plataformas gestoras dispuestas de forma distribuida y jerarquica.

El estandar RMON es un sistema de monitorizacién remota que esta creciendo muy deprisa como solucién a problemas de
gestion de red centralizada. Proporciona una arquitectura distribuida, frente al carécter centralizado del protocolo SNMP.

- Red con sonda RMON (agente RMON): reduce € tréfico de gestion ya que analiza el tréfico, las alarmas, etc. y procesa

toda lainformacion de lared, mandando Unicamente los datos significativos ala estacion de gestion
- Red sin sonda RMON: un polling continuo de la estacion de gestion a monitor. provoca un mayor trafico de gestion.

12.15RMON 2

Una sonda RMONZ2 puede monitorizar tréfico de acuerdo con protocolos de nivel de red y direcciones, incluido e Internet
Protocol (IP). puede decodificar y monitorizar tréfico a nivel de aplicacion.
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